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1. Datos Generales de la asignatura
Nombre de la asignatura: | Arquitectura de Computadoras

Clave de la asignatura: | CBD-2405
SATCA": | 3-2-5

Carrera: | Ingenieria en Ciberseguridad.

2. Presentacion
Caracterizacion de la asignatura

Esta asignatura aporta al perfil del Ingeniero en Ciberseguridad las siguientes habilidades:

o Dirige el monitoreo, analisis y control de la informacion utilizando herramientas y marcos de
referencia, con perspectiva ética, de respeto por la persona y de responsabilidad social.

e Evaluariesgos de seguridad y vulnerabilidad en aplicaciones o instalaciones de tecnologias
de la informacion con apoyo de herramientas de vanguardia automatizadas de acuerdo a
metodologias, normas y estandares de excelencia.

e Disefa politicas de seguridad informatica para establecer controles de seguridad
pertinentes atendiendo los principios de no discriminacion, Inclusién y equidad social.

Es fundamental para la formacion de los futuros ingenieros en ciberseguridad, ya que les da una
base sdlida para comprender el funcionamiento de las computadoras, esencial para prevenir y
detectar ataques informaticos y disefiar e implementar sistemas seguros.

Esta asignatura proporciona al perfil del egresado habilidades para comprender a fondo como
funcionan las computadoras y aplicar estos conocimientos a la seguridad informatica.

Intencién didactica

Esta asignatura esta organizada en cuatro temas.

En el primer tema busca proporcionar a los estudiantes una comprension historica y evolutiva de
las arquitecturas de computadoras. Se pretende que los estudiantes adquieran conocimientos
sobre los diferentes tipos de arquitecturas que han existido a lo largo del tiempo, asi como las
nuevas tecnologias que estan impactando en el disefio de sistemas computacionales.

En el segundo tema se espera que los estudiantes adquieran un conocimiento profundo sobre
coémo se organiza y estructura una computadora. Se explorara el funcionamiento de la CPU, la
memoria y los dispositivos de entrada y salida. Los estudiantes deberan comprender como se
gestionan los recursos de hardware, como se procesan las instrucciones y como se manejan los
datos en una computadora.

El tercer tema comprende la arquitectura del conjunto de instrucciones (ISA) de una computadora.
Se exploraran los diferentes formatos de instrucciones, asi como los conceptos de pipeline y
ejecucion fuera de orden. Los estudiantes aprenderan como se disefian y ejecutan las
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instrucciones en una CPU, y cémo influyen estas decisiones en el rendimiento y la seguridad del
sistema.

El ultimo tema los estudiantes seran introducidos al lenguaje ensamblador, el lenguaje de bajo nivel
que se utiliza para programar directamente en la arquitectura de una computadora. Se espera que
los estudiantes adquieran habilidades basicas de programacién en lenguaje ensamblador,
comprendiendo cdmo se escriben y ejecutan instrucciones a nivel de maquina. A través de
ejercicios practicos, los estudiantes desarrollaran una comprension mas profunda de cémo
funcionan los sistemas computacionales a nivel de hardware y como se pueden identificar y mitigar
vulnerabilidades de seguridad a través de la programacion segura en lenguaje ensamblador.

Al finalizar la asignatura, el estudiante tendra conocimiento profundo de la estructura y
funcionamiento de una computadora, asi como la habilidad para programar en lenguaje
ensamblador. Los contenidos se abordaran de manera secuencial como los marca el programa,
buscando la aplicacion del conocimiento en un proyecto de asignatura que incorpore de manera
progresiva los temas revisados con un enfoque basado en actividades que promuevan en el
estudiante el desarrollo de sus habilidades para trabajar en equipo y llevar el conocimiento a la
practica.

El docente, ademas de ser un motivador permanente en el proceso educativo, debera ser promotor
y director de la ensefianza mediante la transmision de su conocimiento, aplicar sus habilidades y
destrezas utilizando herramientas tradicionales y digitales para cautivar a sus estudiantes e
interesarlos en el tema.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnoldgico Nacional de
México del 4 al 6 de marzo
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Propuesta sintética de la carrera
de Ingenieria en Ciberseguridad.

Tecnoldgico Nacional de
México del 22 al 26 de abril
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Ciberseguridad

Tecnoldgico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul,
Jiquilpan, Mérida, Villahermosa.
Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Consolidaciéon curricular de la
carrera de Ingenieria en
Ciberseguridad.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

¢ Aplica conceptos fundamentales de arquitectura de computadoras para disefiar, implementar
y evaluar desde una perspectiva de seguridad, los sistemas informaticos que satisfagan
necesidades especificas.
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¢ Disefa, desarrolla y mantiene aplicaciones de software de manera efectiva, aplicando los
principios y técnicas fundamentales de la programacion y el desarrollo de software.

6. Temario
No. Temas Subtemas
1.1. Historia y evolucion de las arquitecturas
1.2. Modelos y arquitecturas de cémputo
1.2.1. Clasicas
Introduccion a la Arquitectura de 1.2.2. Segmentadas
1 : :
computadoras 1.2.3. Multiprocesamiento
1.2.4. Cuanticas
1.3. Disefio de los procesadores actuales
1.4. Procesadores de vanguardia
2.1. Unidad central de procesamiento (CPU)
2.1.1. Estructura de la CPU
5 Organizacion y estructura de la 2.1.2. Ciclo de la instruccion
computadora 2.2. Manejo de Memoria
2.3. Entrada/Salida (E/S)
2.4. Buses de computadora
3.1. Formato de instrucciones
3 Arquitectura del conjunto de 3.2. Pipeline de instrucciones
instrucciones 3.3. Jerarquia de memoria y caché
3.4. Excepciones y manejo de interrupciones
4.1. Introduccién al lenguaje ensamblador
4.2. Programacion basica en ensamblador
4.2.1. Estructura de programa en
ensamblador (.MODEL , .CODE,
.DATA)
4 Programacion en lenguaje 4.2.2. Sintaxis de funciones
ensamblador 4.2.3. Sintaxis de interrupciones
4.2.4. Instrucciones aritméticas, instrucciones
l6gicas
4.2.5. Instrucciones de Control
4.3. Lenguaje maquina
4.4. Interacciones con el sistema operativo

7. Actividades de aprendizaje de los temas

| 1. Introduccioén a la Arquitectura de computadoras

©TecNM 2024




EDUCACION 2

TECNOLOGICO Tecnolégico Nacional de México
Direccion General

NACIONAL DE MEXICO-

Competencias

Actividades de aprendizaje

Especifica(s):

Analizar y comprender la operacion
Hardware, Firmware y Software en
las arquitecturas actuales

Conocer las diferentes arquitecturas
desarrolladas en la evolucion de los
microprocesadores, puntualizando
las diferencias y mejoras durante su
evolucion.

Analizar la arquitectura y comprender
el funcionamiento de un
microprocesador elemental

Genérica(s):

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion

proveniente de fuentes diversas.
Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.

Habilidad para trabajar en forma.
autéonoma.

Transversal(es):

Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su

e Clasificar la arquitectura general de equipo de
computo.

e Investigar y analizar la evolucion de los
microprocesadores.

e Buscar la arquitectura basica de un
microprocesador, en textos, Internet, etc.

e Identificar componentes y analizar su
funcionamiento en el microprocesador basico.
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area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

2. Organizacion y estructura de la computadora

Competencias

Actividades de aprendizaje

Especifica(s):
Identifica los componentes y modos de

direccionamiento del CPU vy las relaciones

entre los mismos

Genérica(s):

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion

proveniente de fuentes diversas.
Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.

Habilidad para trabajar en forma.
Auténoma

Transversal(es):

Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades

Montaje y desmontaje de una computadora para
identificar y comprender los componentes fisicos
de la CPU, memoria, E/S y buses.

Asociar el funcionamiento de los componentes

internos de una computadora.

Analizar y determinar la organizacion del
procesador.

En equipos solucionar un problema real en el
funcionamiento de la CPU.

Realizar una animacién en la que se observe el
funcionamiento de los registros de CPU reales.
Investigar en un CPU la organizacion de sus
componentes y exponer
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de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

3. Arquitectura del conjunto de instrucciones

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce los diferentes tipos de
interrupciones, niveles, su reconocimiento y
tratamiento, asi como el esquema de E/S de
interrupciones.

Genérica(s):

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion

proveniente de fuentes diversas.
Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.

Habilidad para trabajar en forma.
Auténoma

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e

Programacion de ejemplos sencillos en un
simulador de ensamblador para entender los
formatos de instrucciones y el pipeline.

Uso de simuladores para entender como se
manejan las excepciones y las interrupciones en
diferentes arquitecturas de procesadores.
Analizar y determinar los mecanismos de
interrupciones.

Investigar las interrupciones que presentan los
diferentes elementos que constituyen una
computadora.

Analizar las interrupciones requeridas por
hardware y software
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innovacion social que fortalezcan el
desarrollo humano.

4. Programacion en lenguaje ensamblador

Competencias

Actividades de aprendizaje

Especifica(s):

Reconocer la importancia de la relaciéon
hardware y software en el disefio de
arquitecturas modernas

Genérica(s):

Capacidad de andlisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion

proveniente de fuentes diversas.
Solucién de problemas.

Toma de decisiones.

Trabajo en equipo.

Capacidad de aplicar los
conocimientos.

Habilidades de investigacion.
Capacidad de generar nuevas ideas.
Liderazgo.

Habilidad para trabajar en forma.
Auténoma

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e

e Talleres practicos donde los estudiantes
escriban, ensamblen y ejecuten programas
basicos en lenguaje ensamblador.

e Desarrollar programas mas complejos en
ensamblador, incluyendo manipulacion directa de
registros y memoria.

e Ejercicios que involucren el uso de interrupciones
y llamadas al sistema operativo desde
programas en ensamblador.
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innovacion social que fortalezcan el
desarrollo humano.

8. Practica(s)

e Reconoce las capacidades de una computadora al determinar el microprocesador, memoria y
chipset que tiene instalado
Utilizando un lenguaje de nivel medio, elaborar y probar rutinas de atencion a interrupciones.
Desarrollar una aplicacion que le permita, la programacion y su interconexion a una computadora
personal.

e Desarrollar una aplicacion que incluya el uso de un micro-controlador disponible que incluya la
adquisicion de datos, como sistema independiente o conectado a una computadora.

e Ensamblar y probar el funcionamiento de una computadora

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el

desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes

fases:

e Fundamentacién: marco referencial (tedrico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencién o hacer el disefio de un modelo.

e Planeacion: con base en el diagnostico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.

e Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

e Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar
se estara promoviendo el concepto de “evaluacion para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.
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10. Evaluacion de saberes, habilidades y destrezas
e Examenes escritos
e Cuestionarios en linea
e Presentaciones y Demostraciones
e Proyectos de disefio
e Participacién en Foros
11. Fuentes de Informacion
1. Rojas Ponce Alberto, “Ensamblador Basico” , Editorial Computec, 1993
2. Carter Paul A., “Lenguaje Ensamblador para PC”, 2006
3. Hennessy, J. L., & Patterson, D. A. (2017). “Computer Architecture: A Quantitative Approach” (6th
ed.). Morgan Kaufmann
4. Stallings, W. (2020). “Computer Organization and Architecture: Designing for Performance” (11th
ed.). Pearson
5. Association for Computing Machinery (ACM). (n.d.). Digital Library. Retrieved from
https://dl.acm.org
6. IEEE Xplore Digital Library. (n.d.). IEEE Xplore. Retrieved from https://ieeexplore.ieee.org
7. MICRO: IEEE/ACM International Symposium on Microarchitecture. (n.d.). Proceedings of the
IEEE/ACM International Symposium on Microarchitecture. IEEE/ACM.
8. Asociacion Nacional de Instituciones de Educaciéon en Tecnologias de Informaciéon A.C. (2024).

Modelo curricular por competencias. ANIEI.
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