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1. Datos Generales de la asignatura
Nombre de la asignatura: | Criptografia

Clave de la asignatura: | CBD-2412
SATCA": | 2-3-5

Carrera: | Ingenieria en Ciberseguridad.

2. Presentacion
Caracterizacion de la asignatura

La Criptografia es el estudio de técnicas matematicas relacionadas con aspectos de la seguridad
de la informacion. Esta materia se centra en el estudio de los principios y técnicas fundamentales
de la criptografia moderna y su aplicacion en la seguridad de la informacion. Esta asignatura abona
al perfil de egreso de la carrera de Ingenieria en Ciberseguridad las siguientes competencias:

o Emplea métodos criptograficos para establecer protocolos de seguridad en el transporte de
datos seguros a nivel de aplicacién, usando herramientas de seguridad basadas en dichos
protocolos integrando excelencia, vanguardia e innovacién social que fortalezcan el
desarrollo humano.

e Propone soluciones para proteger la transmision y almacenamiento de informacion sensible
dentro de un area funcional o técnica, a partir de marcos de referencia con excelencia,
vanguardia e innovacion social aplicando mejores practicas del mercado.

La asignatura es fundamental para la formacion de profesionales en Ingenieria en Ciberseguridad,
ya que en ella el estudiante explorara los algoritmos de cifrado, métodos de autenticacion,
protocolos de seguridad y aplicaciones practicas de la criptografia en entornos digitales.

Intencién didactica

El contenido de esta materia se encuentra distribuido en 4 temas, busca dotar a los estudiantes de
conocimientos tedricos y practicos necesarios para comprender, implementar y utilizar técnicas
criptograficas en la proteccion de la informacion. Se enfoca en la importancia de la criptografia en
el contexto de la ciberseguridad y su aplicacion practica en la industria. Los estudiantes seran
capaces de Comprender los fundamentos tedricos y matematicos de la criptografia, aplicar los
diferentes algoritmos criptograficos para proteger informacién, analizar la seguridad de los
sistemas criptograficos y disefiar e implementar soluciones criptograficas para diferentes
escenarios.

En el tema 1, el estudiante Introducira los conceptos basicos de la criptografia, como la
terminologia, la historia y los diferentes tipos de algoritmos criptograficos. Su objetivo es
proporcionar a los estudiantes una comprension practica de los principios y técnicas de la
criptografia y su aplicacion en la seguridad de la informacién.
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En el tema 2, el estudiante obtendra conocimiento profundo sobre los algoritmos criptograficos mas
importantes y su aplicacion en la proteccion de la informacion. A través de este tema, el estudiante
comprendera los fundamentos de los algoritmos de cifrado simétrico y asimétrico, asi como las
funciones de hash y las firmas digitales, Adicional a ello, el estudiante adquirira habilidades
practicas para implementar y utilizar algoritmos criptograficos en la seguridad de sistemas de
informacion y comunicacion.

En el tema 3, el estudiante se familiarizara con los protocolos criptograficos utilizados para
garantizar la seguridad en la comunicacién y el intercambio de informacion en entornos digitales.
En el transcurso de este tema, el estudiante desarrollara la capacidad de evaluar la seguridad y
eficacia de estos protocolos, asi como de implementarlos correctamente en sistemas y
aplicaciones para proteger la confidencialidad, integridad y autenticidad de los datos transmitidos.
Y en el tema 4, el estudiante explotara las diversas aplicaciones practicas de la criptografia en
entornos digitales y de redes. Explorara las diferentes aplicaciones de la criptografia en la vida real,
como la seguridad informatica, las comunicaciones seguras, las transacciones electronicas y el
blockchain. Durante el desarrollo del tema, el estudiante desarrollara la capacidad de disehar y
desarrollar soluciones criptograficas para garantizar la seguridad de la informacion en una variedad
de contextos y aplicaciones practicas.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnoldgico Nacional de
México del 4 al 6 de marzo
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Propuesta sintética de la carrera
de Ingenieria en Ciberseguridad.

Tecnoldgico Nacional de
México del 22 al 26 de abril
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Ciberseguridad

Tecnoldgico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul,
Jiquilpan, Mérida, Villahermosa.
Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Consolidaciéon curricular de la
carrera de Ingenieria en
Ciberseguridad.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Explica los principios de la criptografia simétrica y asimétrica.

e Aplica algoritmos de cifrado y técnicas de autenticacion de forma eficiente y segura para
proteger la informacion.

¢ Disefa y desarrolla soluciones criptograficas para garantizar la confidencialidad, integridad y
autenticidad de la informacion.

5. Competencias previas
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Identifica y explica el proceso de comunicacion entre dispositivos conectados a una red
aplicando normas y estandares vigentes en las redes de datos.

Conoce, comprende y aplica eficientemente estructuras de datos, métodos de ordenamiento
y busqueda para la optimizacion del rendimiento de soluciones a problemas del mundo real,
garantizando la seguridad de la estructura de datos al implementar la validacion y el

saneamiento de estos.

Explora las tendencias cibernéticas, las amenazas para permanecer seguro en el
ciberespacio a fin de proteger los datos personales y empresariales.

6. Temario

No.

Temas

Subtemas

Fundamentos de la criptografia.

1.1.
1.2.
1.3.
1.4.

Introduccién a la criptografia y sus objetivos.
Conceptos basicos de la criptografia.

Historia y evolucion de la criptografia.

Tipos de ataques criptograficos y medidas de
seguridad.

2.1.

Algoritmos de cifrado simétrico.

2.1.1. Algoritmos de cifrado en flujo.

2.1.2. Algoritmos de cifrado en bloque.

2.1.3. Modos de operacion.

2.1.4. Seguridad de los algoritmos simétricos.
2.1.5. Problema de la distribucion de claves.

2 Algoritmos criptograficos. 2.2. Algoritmos de cifrado asimétrico.
2.2.1. Algoritmos de clave publica.
2.2.2. Intercambio de claves seguras.
2.2.3. Seguridad de los algoritmos
asimétricos.
2.3. Funciones de HASH y firmas digitales.
2.4. Certificados digitales y PKI.
3.1. Protocolos de distribucién de clave simétrica.
3.1.1. Protocolo de Needham-Schroeder.
3 Protocolos criptograficos 3.1.2. Protoc.:olo Kerbgros. .
3.2. Protocolos de intercambio de clave publica.
3.2.1. Protocolo de Diffie-Hellman.
3.3. Protocolo SSL/TLS.
4.1 Criptografia en la seguridad informatica.
4 Aplicaciones de la criptografia 4.2 Criptogrgfia en sistemas de almacenamiento y
transmisién de datos.
4.3 Criptografia en las comunicaciones seguras.
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4.4

4.5
4.6

Criptografia en dispositivos moviles y redes
inalambricas.

Criptografia en las transacciones electronicas.
Criptografia en blockchain y criptomonedas.

7. Actividades de aprendizaje de los temas

1. Fundamentos de la criptografia

Competencias

Actividades de aprendizaje

Especifica(s):

Comprender los conceptos basicos y
la terminologia fundamental de la
criptografia.

Conocer la historia y evolucion de la
criptografia.

Identificar y analizar los diferentes
tipos de ataques criptograficos

Genérica(s):

Capacidad de analisis y sintesis.
Capacidad de organizar y planificar.
Habilidad para buscar y analizar
informacion proveniente de fuentes
diversas.

Capacidad de aplicar los
conocimientos.

Capacidad de investigacion vy
autoaprendizaje.

Transversal(es):

Aplica los conocimientos en Ia
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Lectura de capitulos seleccionados sobre la
historia y evolucion de la criptografia, seguida de
una discusion en clase para profundizar en los
conceptos.

Analisis de casos histéricos de criptografia, como
el Enigma aleman durante la Segunda Guerra
Mundial.

Investigacién sobre diferentes tipos de ataques
criptograficos y sus mecanismos
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2. Algoritmos criptograficos

Competencias

Actividades de aprendizaje

Especifica(s):
o Entender los principios y aplicaciones
de los algoritmos de cifrado simétrico
y asimétrico.
e Conocer y aplicar funciones hash y
firmas digitales

Genérica(s):

e Desarrollar la capacidad de aplicar
conocimientos tedricos a situaciones
practicas.

o Fomentar el trabajo en equipo vy la
colaboracién.

o Desarrollar habilidades técnicas vy
analiticas

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

o Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Implementacién de algoritmos de cifrado
simétrico (como AES) y asimétrico (como RSA)
en un lenguaje de programacion.

Realizacién de practicas de laboratorio para
implementar y utilizar funciones hash (como
SHA-256) y firmas digitales.

Comparar y contrastar diferentes algoritmos de
cifrado en términos de seguridad y eficiencia.

3. Protocolos criptograficos

Competencias

Actividades de aprendizaje

Especifica(s):
e Comprender y aplicar protocolos de
autenticacion y de cambio de clave.

Implementacion y simulacion de protocolos de
autenticaciéon y cambio de clave en un entorno
controlado.

Configuracién practica de protocolos como
SSL/TLS y SSH en servidores y clientes.
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e Conocer vy utilizar protocolos de
seguridad como SSL/TLS, SSH, PGP
y otros protocolos de seguridad web.

Genérica(s):
e Desarrollar habilidades de
comunicacion técnica y presentacion.
e Fomentar el pensamiento critico y la
resolucion de problemas.
e Promover la capacidad de analisis y
sintesis de informacion

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

o Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Estudio y anadlisis de como funcionan los
protocolos de seguridad en la web, como PGP y
otros.

4. Aplicaciones de la criptografia

Competencias

Actividades de aprendizaje

Especifica(s):

e Aplicar criptografia en diversas
areas de la seguridad informatica,
almacenamiento, comunicaciones,
dispositivos inaldmbricos y
transacciones electronicas.

Desarrollo de proyectos que integren criptografia
en la seguridad informatica y sistemas de
almacenamiento.

Configuraciéon y prueba de sistemas
comunicacion segura utilizando criptografia.

de
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Entender el uso de criptografia en
blockchain y criptomonedas.

Genéricas:

Desarrollar habilidades practicas y
técnicas avanzadas.

Fomentar la innovacion y la
creatividad en la solucion de
problemas.

Promover la responsabilidad ética y
social en el uso de la criptografia.

Transversal(es):

Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

¢ Investigacion y andlisis del uso de criptografia en
blockchain y criptomonedas.

e Simulacioén de transacciones electrénicas seguras
utilizando criptografia.

8. Practica(s)

¢ Implementacion de algoritmos criptograficos en lenguajes de programacion
¢ Implementacion de algoritmos de cifrado simétrico y asimétrico

¢ Analisis de vulnerabilidades en sistemas criptograficos existentes

e Simulacién de ataques criptograficos y pruebas de penetracion controladas

9. Proyecto de asignatura
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El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes
fases:

Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencién o hacer el disefio de un modelo.

Planeacion: con base en el diagnostico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.
Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar
se estara promoviendo el concepto de “evaluacion para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.

10

. Evaluacion de saberes, habilidades y destrezas

Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas conceptuales,
ensayos, reporte de investigacion y/o revisiones bibliograficas, reportes de practicas, estudio de
casos, exposiciones en clase, portafolio de evidencias.

Para verificar el nivel del logro de las competencias del estudiante se recomienda utilizar: listas
de cotejo, listas de verificacion, matrices de valoracion, guias de observacion, rubricas, entre
otros.
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