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1. Datos Generales de la asignatura
Nombre de la asignatura: | Seguridad de Redes Inalambricas

Clave de la asignatura: | CBD-2428
SATCA": | 2-3-5

Carrera: | Ingenieria en ciberseguridad.

2. Presentacion
Caracterizacion de la asignatura

Esta asignatura aporta el perfil del Ingeniero en Ciberseguridad las siguientes habilidades:

o Dirige el monitoreo, analisis y control de la informacién utilizando herramientas y marcos de
referencia, con perspectiva ética, de respeto por la persona y de responsabilidad social.

o Evalua riesgos de seguridad y vulnerabilidad en aplicaciones o instalaciones de tecnologias de
la informacién con apoyo de herramientas de vanguardia automatizadas de acuerdo a
metodologias, normas y estandares de excelencia.

¢ Gestiona incidentes y eventos de seguridad de informatica para reducir la afectacion negativa
de la seguridad de la informacion y dar continuidad a las operaciones de la organizacion,
atendiendo los principios de no discriminacion, Inclusién y equidad social.

e Emplea métodos criptograficos para establecer protocolos de seguridad en el transporte de
datos seguros a nivel de aplicacion, usando herramientas de seguridad basadas en dichos
protocolos integrando excelencia, vanguardia e innovacién social que fortalezcan el desarrollo
humano.

e Propone soluciones para proteger la transmision y almacenamiento de informacién sensible
dentro de un area funcional o técnica, a partir de marcos de referencia con excelencia,
vanguardia e innovacion social aplicando mejores practicas del mercado.

A su vez aporta al perfil del ingeniero en ciberseguridad los conocimientos y habilidades necesarias
para comprender, configurar y mantener redes inalambricas seguras.

La materia proporciona una base sélida que prepara a los estudiantes para enfrentar los desafios
de la seguridad en entornos inaldmbricos, equipandolos con las habilidades y el conocimiento
necesario para proteger eficazmente las redes y los datos contra amenazas potenciales,
adquiriendo conocimientos fundamentales sobre los principios de seguridad de redes,
autenticacion, autorizacion, cifrado e integridad de datos.

Al comprender sobre la seguridad de redes inalambricas, los estudiantes pueden desarrollar
habilidades para configurar estas redes de manera segura, incluyendo la seleccion de protocolos
de seguridad adecuados, la configuracion de contrasenas robustas y la implementacion de politicas
de seguridad. Asi mismo tendran la habilidad para implementar medidas de proteccion avanzadas,
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como el filtrado de direcciones MAC, la segmentacion de redes, la limitacion de la potencia de las
antenas y la desactivacion de funciones de riesgo como WPS.

Asi, obtendrian experiencia en la realizacién de auditorias de seguridad en redes inalambricas,
evaluando el cumplimiento con acciones y regulaciones de seguridad, y recomendando correctivas
cuando sea necesario.

Intencioén didactica

El contenido general de la asignatura de seguridad de redes Inalambricas abarca una amplia gama
de conceptos tedricos y practicos relacionados estrechamente con una variedad de temas dentro
del ambito de la seguridad informatica y las redes de computadoras, y a menudo se considera
como parte integral de un enfoque completo de seguridad cibernética. Esta materia esta
estructurada en cuatro temas, los cuales se describen a continuacion:

En tema uno se abordan temas relacionados con la explicacion de los fundamentos de la
ciberseguridad, incluyendo la importancia de proteger la integridad, confidencialidad y
disponibilidad de los datos, se analizan los riesgos asociados con la falta de seguridad en las redes
Wi-Fi, incluyendo la exposicion a ataques maliciosos y la pérdida de datos sensibles. Se define y
ejemplifica como se manifiestan estos ataques que pueden dirigirse a redes Wi-Fi, como el spoofing
de direcciones MAC, el ataque de desautenticacion y el ataque de descifrado de trafico.

En el tema dos de Protocolos y medidas de seguridad en Wi-Fi, se explica el protocolo WEP, su
proposito inicial y sus debilidades de seguridad, incluyendo la vulnerabilidad a ataques de fuerza
bruta y la facil interceptacion de trafico, se analiza una introduccion a los protocolos de seguridad
WPA, WPA2 y WPAS3, destacando sus mejoras en comparacién con WEP y su capacidad para
proporcionar una autenticacion y cifrado mas robustos, ademas se destaca la importancia de
implementar un servidor de deteccion de intrusos (IDS) para monitorear y detectar actividades
maliciosas en la red Wi-Fi, y discutir como puede contribuir a mejorar la seguridad general.

Para el tema tres Proteccion de redes Wi-Fi, se describe como implementar medidas de control de
acceso, como el filtrado de direcciones MAC, listas blancas y listas negras, para autorizar
dispositivos especificos y prevenir el acceso no autorizado a la red, se realiza la presentacion de
la configuracién de redes Wi-Fi separadas para invitados como una medida de seguridad para
limitar el acceso a recursos sensibles de la red principal, y discutir las mejores practicas para
configurar y proteger estas redes, se investiga sobre herramientas y técnicas para monitorear y
detectar intrusiones en redes Wi-Fi, incluyendo el uso de sistemas de deteccién de intrusos (IDS)
y sistemas de prevencion de intrusiones (IPS), asi como la revision regular de registros de eventos
y la identificacion de actividades andmalas.

En ultimo tema se describe el proceso de instalacion del servidor de deteccién de intrusos (IDS)
en la red Wi-Fi, incluyendo la seleccion del software adecuado y la configuracion inicial, se explica
el proceso de instalacion y configuracion del servidor RADIUS en la red Wi-Fi para la autenticacion
centralizada de usuarios, asi como también se guia a los estudiantes a través de los pasos
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acceso Wi-Fi.

necesarios para configurar el servidor RADIUS y establecer la comunicacion con los puntos de

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnoldgico Nacional de
México del 4 al 6 de marzo
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Propuesta sintética de la carrera
de Ingenieria en Ciberseguridad.

Tecnoldgico Nacional de
México del 22 al 26 de abril
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Ciberseguridad

Tecnoldgico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul,
Jiquilpan, Mérida, Villahermosa.
Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Consolidaciéon curricular de la
carrera de Ingenieria en
Ciberseguridad.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura
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o Desarrolla la habilidad de comprender los protocolos de seguridad inaldmbrica, asi como la
capacidad para configurar y administrar redes Wi-Fi seguras, conociendo las técnicas de
deteccion y prevencion de intrusiones.

5. Competencias previas

¢ |dentifica y explica el proceso de comunicacion entre dispositivos conectados a una red
aplicando normas y estandares vigentes en las redes de datos.

e Disefa e implementa diferentes tipos de redes de datos analizando y aplicando normas y
estandares vigentes en redes de datos.

¢ Analiza y Evalua diferentes tipos de redes de datos aplicando normas y estandares vigentes
en redes de datos para inferir problemas de disefio, implementacion y/o desempefio.

o Disefia, analiza y optimiza sistemas de comunicacién basados en sefiales, que incluye la
capacidad para comprender, modelar y manipular sefiales en diferentes dominios (temporal,
frecuencial, espacial), asi como seleccionar y aplicar técnicas de procesamiento vy
transmision de sefales para satisfacer requisitos especificos de rendimiento y calidad en
sistemas de telecomunicaciones.

6. Temario
No. Temas Subtemas
1.1 Conceptos basicos de ciberseguridad y redes
- . . . inalambricas
1 ::n.troducmon a la Ciberseguridad Wi- | 1 2 Amenazas y riesgos comunes en redes wifi
i

1.3 Importancia de la ciberseguridad en Wi-Fi
1.4 Ataques Activos
Ataques Pasivos

2.1 Protocolo WEP
2.2 Protocolo WPA/WPA2/WP3
2 |Protocolos y medidas de |23 P2r%t010§/||0,tR$~D|LOJIS rficacic
: e .3.1 Métodos de autenticacion
seguridad en Wi-Fi 2.4 Medidas de Seguridad
2.4.1 Seguridad mediante MAC ADDRES
2.4.2 Reduccion de rangos de direcciones IP
2.4.3 Limitar cobertura y potencia de las
antenas
2.4.4 Deshabilitar WPS
2.4.5 Crear redes Wi-Fi para invitados
2.5 Utilizar servidor de deteccion de intrusos

3.1. Configuracion segura del router wifi: cifrado,

3 | Proteccion de redes Wi-Fi contrasefias y actualizaciones

3.2. Control de acceso a la red wifi: MAC filtering,
listas blancas y negras

©TecNM 2024



EDUCACION

(/]

TECNOLOGICO
NACIONAL DE MEXICO-

Tecnolégico Nacional de México
Direccion General

3.3.

Redes wifi para invitados: configuracion y
seguridad

Implementacion de Seguridad en
redes Wi-Fi

4.2.

3.4. Monitoreo y deteccion de intrusiones en
redes wifi
4.1. Implementacién servidor de deteccion de

intrusos

4.1.1.Instalacion y configuracion
4.1.2.Deteccién de intrusos
Implementacion de servidor RADIUS
4.2 1.Instalacion y configuracion
4.2.2.Alta de usuarios y contrasenas

7. Actividades de aprendizaje de los temas

1. Introduccién a la Ciberseguridad Wi-Fi.

Competencias

Actividades de aprendizaje

Especifica(s):

Identifica y comprende los fundamentos
de la ciberseguridad aplicados a redes
inaldmbricas, incluyendo la
identificacion de amenazas comunes.

Genérica(s):

Transversal(es):

Aplica los conocimientos en la practica,
identificando aquellos que incorporen el

compromiso con la responsabilidad
social.
Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando

Investigar y clasificar los riesgos
involucrados en la ciberseguridad

Realizar un analisis de los tipos de ataques a
una red Wi-Fi

Elaborar un video animado de minimo 3
minutos y maximo de 5 minutos en donde
identifiquen un caso de ciberseguridad,
involucrando los conceptos vistos
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aprendizajes, rasgos y capacidades de
excelencia, vanguardia e innovacion
social que fortalezcan el desarrollo
humano.

2. Protocolos y medidas de seguridad en Wi-Fi.

Competencias

Actividades de aprendizaje

Especifica(s):

Analiza y aplica los protocolos de
seguridad  inaldmbrica, incluyendo
WPA2, WPA3 vy otros estandares
relevantes, para disefiar e implementar
medidas efectivas de seguridad en
redes Wi-Fi.

Genérica(s):

Capacidad de abstraccion, analisis y
sintesis

Capacidad de aplicar los conocimientos
en la practica

Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas

Capacidad para identificar, plantear y
resolver problemas

Capacidad para tomar decisiones
Trabaja en equipo

Habilidades interpersonales
Habilidad para trabajar en forma
auténoma

Compromiso ético

Compromiso con la calidad

Transversal(es):

Aplica los conocimientos en la practica,
identificando aquellos que incorporen el
compromiso con la responsabilidad
social.

Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

e Investigacion sobre los diferentes tipos de
ataques a redes wifi.

e Practica de la proteccion contra ataques a
redes wifi.

e Utilizacion de herramientas para detectar y
prevenir ataques a redes wifi.
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o Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades de
excelencia, vanguardia e innovacion
social que fortalezcan el desarrollo

humano.
3. Proteccion de redes wifi.
Competencias Actividades de aprendizaje

Especifica(s): e Investigacion sobre los diferentes tipos de
e Disefia e implementa estrategias ataques a redes wifi.

integrales de proteccion para redes | e Practica de la proteccidon contra ataques a redes

Wi-Fi, incluyendo la identificacion y wifi.

mitigacion de vulnerabilidades, 1a | ¢ Utilizacion de herramientas para detectar vy

configuracion ~de  politicas  de prevenir ataques a redes wifi.

seguridad robustas.

Genérica(s):
e Capacidad de abstraccion, analisis y
sintesis

e Capacidad de aplicar los conocimientos
en la practica

e Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas

e Capacidad para identificar, plantear y
resolver problemas

¢ Capacidad para tomar decisiones

e Trabaja en equipo

e Habilidades interpersonales

e Habilidad para trabajar en forma
auténoma

e Compromiso ético

e Compromiso con la calidad

Transversal(es):

e Aplica los conocimientos en la practica,
identificando aquellos que incorporen el
compromiso con la responsabilidad
social.
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Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacién integrando
aprendizajes, rasgos y capacidades de
excelencia, vanguardia e innovacion
social que fortalezcan el desarrollo

humano.
4. Implementacion de Seguridad Wi-Fi.
Competencias Actividades de aprendizaje
Especifica(s): e Seleccién de una solucion de seguridad para una
e Aplica medidas de seguridad avanzadas red wifi real o virtual.
en redes Wi-Fi, incluyendo la|, |ngtalacién y configuracion de la solucién de

Genérica(s):

Transversal(es):

configuracion de autenticacion robusta,
la aplicacién de cifrado adecuado, la
segmentacion de redes inalambricas, la

seguridad seleccionada (Por ejemplo Firewall,
servidores GLADIADOR o IPS) y de un servidor

configuracion de politicas de control de RADIUS.

acceso, Y la integracion de soluciones | ¢ Monitorizaciéon de la red wifi y deteccion de
de deteccion y prevencién de amenazas.

intrusiones.

e Simulacién de ataques a redes wifi y respuesta a
incidentes de seguridad.

Capacidad de abstraccion, analisis y
sintesis

Capacidad de aplicar los conocimientos
en la practica

Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas

Capacidad para identificar, plantear y
resolver problemas

Capacidad para tomar decisiones
Trabaja en equipo

Habilidades interpersonales
Habilidad para trabajar en forma
auténoma

Compromiso ético

Compromiso con la calidad
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e Aplica los conocimientos en la practica,
identificando aquellos que incorporen el
compromiso con la responsabilidad
social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusién y equidad
social.

o Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacién integrando
aprendizajes, rasgos y capacidades de
excelencia, vanguardia e innovacion
social que fortalezcan el desarrollo
humano.

8. Practica(s)

Configuracién basica de una red wifi.

Identificacion de redes wifi en el entorno.

Habilitacion de opciones de seguridad como WPA2 y MAC filtering en un AP/Router.
Actualizacion del firmware del router.

Deteccion de redes wifi vulnerables.

Bloqueo de ataques de fuerza bruta.

Configuracion de los puntos de acceso wifi para utilizar el servidor RADIUS para la
autenticacion y autorizacion de usuarios.

Implementacién de medidas para mejorar la seguridad del servidor RADIUS.

Instalacion y configuraciéon de un servidor Gladiator.

Implementar diferentes medidas de seguridad en una red wifi utilizando un servidor Gladiator.
Monitorizar y analizar la seguridad de la red wifi mediante el servidor Gladiator.

Realizacién de una auditoria de seguridad de una red wifi.

Analisis de los resultados de la auditoria de seguridad.

Implementacién de medidas adicionales para optimizar la seguridad de la red wifi.

9. Proyecto de asignatura
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El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes
fases:

Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencién o hacer el disefio de un modelo.

Planeacion: con base en el diagnostico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.
Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar
se estara promoviendo el concepto de “evaluacion para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.

10. Evaluacion de saberes, habilidades y destrezas

La evaluacion debe ser continua y formativa por lo que se debe considerar el desempefio en cada
una de las actividades de aprendizaje, haciendo especial énfasis en:

e Proyecto transversal

o Elaboracion de trabajos de investigacion
o Autoevaluaciones

o Resumenes

o Reportes de practicas de laboratorio

e Participaciones en actividades como:

o Examenes escritos

e Solucién de problemario

e Desemperfio integral del alumno

La evaluacion se dara en tres momentos al inicio, durante y al final del proceso educativo por lo cual
sera diagnéstica, acumulativa y elaboracién de un portafolio de evidencias que contenga:

e Cuadros comparativos

¢ Informes y reportes

e Disefio y fundamentacion del proyecto transversal
o Reporte de investigacién documental
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e Cuadros sindpticos
e Listados de preguntas reflexivas
Reporte de investigacion bibliografica y electrénica
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