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1. Datos Generales de la asignatura
Nombre de la asignatura: | Sistemas Operativos

Clave de la asignatura: | CBD-2431
SATCA": | 2-3-5

Carrera: | Ingenieria en Ciberseguridad.

2. Presentacion
Caracterizacion de la asignatura

Esta asignatura aporta el perfil del Ingeniero en Ciberseguridad las siguientes habilidades:

o Utiliza sistemas operativos, lenguajes de programacion, redes y entornos tecnolégicos para
integrar soluciones de seguridad con responsabilidad e inclusion social en las
organizaciones.

o Dirige el monitoreo, analisis y control de la informacion utilizando herramientas y marcos de
referencia, con perspectiva ética, de respeto por la persona y de responsabilidad social.

En esta asignatura se le presenta al estudiante los conocimientos y habilidades necesarios para el
uso y administracion de sistemas operativos, asi como para disefiar, configurar y administrar redes
de computadoras para crear soluciones de conectividad en la organizacién, aplicando las normas
y estandares vigentes. Los sistemas operativos son la plataforma base a través de la cual el
software puede funcionar y los usuarios pueden manipular las computadoras. Por este motivo, es
importante que el estudiante conozca a detalle el disefio de un sistema operativo para entender su
funcionamiento. Esta asignatura se requiere de las competencias adquiridas en asignaturas que
contengan temas como: estructura y organizacion de datos, arquitectura de computadoras,
politicas de proteccion y seguridad, amenazas al sistema y virtualizacion de sistemas operativos.
Intencién didactica

Los conjuntos de conocimientos organizados en esta asignatura se encuentran divididos en cinco
temas, mismas que pretenden guiar a los estudiantes en la comprension de los fundamentos
tedricos sobre los sistemas operativos y lo orientan para analizar y construir procesos que realicen
sus actividades de forma correcta, asi como la capacidad de desarrollar elementos que se integren
al software de sistema (mddulos, drivers, etc.). En el tema uno se encuentran contenidos basicos,
conceptos fundamentales y terminologias asociadas al sistema operativo. En el tema dos se
establecen los conceptos que se relacionan con el analisis, disefio y desarrollo de procesos, asi
como el manejo de comunicacion y sincronizacion entre ellos, empleando técnicas y métodos
disponibles tanto en el sistema operativo como en los lenguajes de programacion utilizados. Se
analizan las técnicas que emplea el sistema operativo para la planificaciéon y ejecucion de tareas
en el mismo. En el tema tres, el estudiante adquiere los conocimientos necesarios para
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comprender, como el sistema operativo administra la memoria, a su vez, comprende las técnicas
que emplea el sistema operativo para controlar la memoria real y la memoria virtual.

En el tema cuatro se orienta al estudiante, sobre como el sistema operativo gestiona los
dispositivos de entrada/salida y la capacidad de evolucion e integracion de modulos (drivers) que
controlan dichos dispositivos. En el tema cinco se orienta al estudiante sobre como estan
estructurados los sistemas de archivos, sus caracteristicas, ventajas y desventajas. Ademas, se
presentan los conceptos y técnicas que emplea el sistema operativo, para acceder al sistema de

archivos.

3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de
elaboracion o revision

Participantes

Observaciones

Tecnoldgico Nacional de
México del 4 al 6 de marzo
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

Propuesta sintética de la carrera
de Ingenieria en Ciberseguridad.

Tecnoldgico Nacional de
México del 22 al 26 de abril
del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul, Ciudad
Juarez, La Paz, Jiquilpan, Mérida,
Morelia, Tuxtla Gutiérrez,
Villahermosa.

Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas.

Representante de Ciencias Basica
de los Institutos de: Celaya, Morelia
CENIDET y CIIDET.

Disefio y/o desarrollo curricular
de la carrera de Ingenieria en
Ciberseguridad

Tecnoldgico Nacional de
México del 27 al 31 de
mayo del 2024.

Representantes de los Institutos
Tecnoldgicos de:

Aguascalientes, Cerro Azul,
Jiquilpan, Mérida, Villahermosa.

Consolidaciéon curricular de la
carrera de Ingenieria en
Ciberseguridad.
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Institutos Tecnoldgicos Superiores
de La Region Carbonifera, Las
Choapas

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

o Aplica los paradigmas de disefo de los sistemas operativos actuales y emergentes, para el
manejo de los recursos del sistema.

5. Competencias previas

¢ |dentifica las estructuras basicas de las matematicas discretas para aplicarlas en el manejo,
tratamiento y seguridad de la informacion.

6. Temario

No. Temas Subtemas

1.1. Definicién y concepto
1.2. Funciones y caracteristicas

1 Introduccidn a los Sistemas 1.3. Evolucion historica
Operativos 1.4. Clasificacion
1.5. Estructura: niveles o estratos de disefio
1.6. Nucleo

2.1. Concepto de proceso
2.2. Estadosy transiciones de los procesos

Administracion de Procesos y del | 2.3.  Procesos ligeros: Hilos o hebras

2 procesador 2.4. Concurrencia y secuencialidad
2.5. Niveles, objetivos y criterios de planificacion
2.6. Técnicas de administracion del planificador
3.1. Politica y filosofia
3 Administraciéon de memoria 3.2 Memo.rla rfa’al o
3.3. Organizacién de memoria virtual
3.4. Administracion de memoria virtual
4.1. Dispositivos y manejadores de dispositivos
4.2. Mecanismos y funciones de los manejadores
4 Administracién de entrada/salida de dispositivos

4.3. Estructuras de datos para manejo de
dispositivos
4.4. Operaciones de Entrada /salida

5.1. Concepto

5.2. Nocion de archivo real y virtual

5 Sistemas de archivos 5.3. Componentes de un sistema de archivos 5.4.
Organizacion logica y fisica

5.4. Mecanismos de acceso a los archivos
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5.5. Manejo de espacio en memoria secundaria 5.7.

Modelo jerarquico

5.6. Mecanismos de recuperacion en caso de falla

7. Actividades de aprendizaje de los temas

1. Introduccion a los Sistemas Operativos

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce los componentes, el objetivo, la
funcién y las caracteristicas de los sistemas
operativos para comprender la estructura
general de un sistema operativo.

Genérica(s):
e Capacidad de andlisis y sintesis
e Capacidad de comunicacién oral
y escrita
e Capacidad de investigacion.
e (Capacidad de trabajo en equipo

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Describir en una linea del tiempo avances
importantes en la historia de los sistemas
operativos, con el propésito de interpretar la
complejidad actual de los mismos.

Investigar y exponer los sistemas operativos
vigentes en la industria.

Identificar, en equipo, las estructuras de
diferentes sistemas operativos, su clasificacion,
funciones y caracteristicas. Elaborar
conclusiones por equipo y presentarlas al grupo.
Hacer una lista de conceptos basicos de los
sistemas operativos.

2. Administracion de procesos y del procesador

Competencias

Actividades de aprendizaje
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Especifica(s):
Comprende las técnicas de administracion
de procesos para crear Pprocesos

empleando los mecanismos que presenta el
sistema operativo para la comunicacion y
sincronizacion

Genérica(s):
e Capacidad de analisis y sintesis.
e Capacidad de investigacion.
e Habilidad para buscar, procesary
analizar informacién procedente de
fuentes diversas

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Elaborar un diagrama las transiciones de estado
de los procesos para reconocer las
caracteristicas que los distinguen.

Representar mediante ejemplos de la vida real el
concepto de proceso, programa y procesador, y
trasladarlo al contexto de las computadoras.
Diferenciar los conceptos de: algoritmo,
programa, proceso, tarea o job, sesién y lote,
valorando la utilidad de cada uno de ellos
mediante un glosario.

Definir las diferencias fundamentales y
especificas de proceso, thread y multi-thread
Investigar los mecanismos empleados para la
sincronizacion y comunicacion entre procesos,
asi como diferenciar los Threads y Procesos.
Definir el concepto de interbloqueo (deadlock) y
analizar su deteccion, prevencion y recuperacion.

3. Administracion de memoria

Competencias

Actividades de aprendizaje

Especifica(s):

Analiza las técnicas de administracion de
memoria y sus implicaciones para identificar
el desempeiio de un sistema operativo

Genérica(s):
e Capacidad de analisis y sintesis
e Capacidad de aplicar los
conocimientos en la practica

Investigar y discutir el concepto de
administracién de memoria, su clasificacion y
jerarquia basados en el estado del arte actual de
los sistemas operativos.

Definir las ventajas y desventajas de la memoria
virtual

Resumir las funciones de un administrador de
memoria y los requisitos de la administracion
Elaborar un mapa conceptual de las diferentes
técnicas de la administracion de memoria real.
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Habilidad para buscar, procesar y
analizar informacién procedente de
fuentes diversas

Capacidad de comunicacion oral y
escrita

Capacidad de conocimiento de una
segunda lengua.

Transversal(es):

Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

Analizar los problemas que presenta la
asignacioén de memoria.

Diferenciar entre particion, segmento, pagina de
memoria y sus caracteristicas.

Investigar y discutir en grupo los mecanismos de
optimizacion de memoria.

4. Administracion de entradal/salida

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce los mecanismos de manejo de
dispositivos de entrada/salida en los
sistemas operativos para su administracion
y control.

Genérica(s):

Capacidad de aplicar los
conocimientos en la practica
Capacidad de comunicacion oral y
escrita

Habilidades en el uso de las
tecnologias de la informacién y
comunicacion

Capacidad de investigacion.

Investigar y comentar los aspectos de disefio
sobre dispositivos de entrada/salida y la
organizacion de sus funciones en el sistema
operativo.

Documentar y exponer los problemas mas
comunes para el manejo de los dispositivos de
entrada/salida y que estrategias se siguen para
el control de dispositivos periféricos.

Explicar la gestion de almacenamiento
secundario

Resumir las estrategias de busqueda en disco.
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e Habilidad para buscar, procesary
analizar informacién procedente de
fuentes diversas

Transversal(es):

e Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

e Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacién, Inclusion y equidad
social.

e Disefa e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

5. Sistemas de archivos

Competencias

Actividades de aprendizaje

Especifica(s):

Comprende e identifica las estructuras de
los sistemas de archivos y las interfaces de
acceso para gestionar informacion
almacenada en memoria secundaria.

Genérica(s):

e Capacidad de aplicar los
conocimientos en la practica.

e Capacidad de conocimiento de una
segunda lengua

e Habilidad para buscar, procesary
analizar informacién procedente de
fuentes diversas

e Capacidad para identificar, plantear y
resolver problemas.

Definir la composicidn genérica, funciones y
atributos de los sistemas de archivos empleados
en la industria.

Documentar la arquitectura que siguen los
sistemas de archivos y establecer semejanzas y
diferencias.

Identificar las interfaces empleadas (funciones o
llamada a sistema), para crear, escribir y leer
archivos.

Identificar y documentar los problemas que se
presentan en la gestion de memoria aplicados a
los sistemas de archivos, asi como sus
mecanismos de optimizacion.

Plantear un caso de recuperacion de datos en
caso de falla en el sistema de archivos y analizar
las diferentes soluciones propuestas.
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Transversal(es):

Aplica los conocimientos en la
practica, identificando aquellos que
incorporen el compromiso con la
responsabilidad social.

Usa comunicacion oral y escrita
atendiendo los principios de no
discriminacion, Inclusion y equidad
social.

Disefia e implementa soluciones a
problemas propios de ambito de su
area de aplicacion integrando
aprendizajes, rasgos y capacidades
de excelencia, vanguardia e
innovacion social que fortalezcan el
desarrollo humano.

8. Practica(s)

Realizar una practica de monitoreo de memoria de un proceso.

Realizar una practica para la administracion de entrada/salida.

Realizar una practica de introduccién de una nueva llamada al sistema en el kernel.

Realizar una practica de gestion de archivos (creacion, lectura, escritura e identificacion de
permisos).

Desarrollar una practica de recopilaciéon del nucleo de un sistema operativo.

Elaborar algunas llamadas al sistema y distinguir el mecanismo de las interrupciones en el
contexto de los Procesos.

Realizar una practica de simulacion total del sistema operativo.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el
desarrollo y alcance del(los) logro(s) formativo(s) de la asignatura, considerando las siguientes
fases:

Fundamentacion: marco referencial (teérico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnéstico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencién o hacer el disefio de un modelo.

Planeacion: con base en el diagnostico en esta fase se realiza el disefio del proyecto por parte
de los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de
proyecto, las actividades a realizar los recursos requeridos y el cronograma de trabajo.
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Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto segun el tipo de proyecto, es la fase de mayor duracion que
implica el desempefio de los saberes, habilidades y destrezas a desarrollar.

Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social
e investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar
se estara promoviendo el concepto de “evaluacion para la mejora continua”, el desarrollo del
pensamiento critico y reflexivo en los estudiantes.

10. Evaluacion de saberes, habilidades y destrezas

Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas conceptuales,
reportes de investigacion, estudios de casos, exposiciones en clase, reportes de visitas,
portafolio de evidencias, tablas comparativas, glosarios, entre otros. Para verificar el nivel del
logro de las competencias del estudiante se recomienda utilizar: listas de cotejo, listas de
verificacién, matrices de valoracién, rubricas, entre otros, mediante la heteroevaluacion,
coevaluacion y autoevaluacion

11. Fuentes de Informacion

1. Carretero, J., De Miguel, P., Garcia, F. y Pérez, F. (2021). Sistemas Operativos una vision
aplicada: Tercera edicion. Volumen . (Spanish Edition). Mc. Graw Hill.

2. Tanenbaum, A. y Woodhull, A. (2009). Sistemas Operativos: Disefio e Implementacion (2da ed).
México. Pearson Educacion

3. Stallings, W. (2005). Sistemas Operativos (Quinta ed.). Pearson. Prentice-Hall.

4. Cura, N. (2020). Fundamentos de sistemas operativos. Jorge Sarmiento. Universitas

5. Sanchez C., Alberto - Raya L. (2023). Instalacién y configuracion de sistemas operativos (2a.
ed.)., RA-MA Editorial

6. Asociacion Nacional de Instituciones de Educacion en Tecnologias de Informacion A.C. (2024).

Modelo curricular por competencias. ANIEI.
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